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GÉNÉRALITÉS WIFI

Le wifi & vous?

Débits?

Normes?

Sécurité?

Usages?



GÉNÉRALITÉS WIFI

Normes :

• Abréviation de « wireless fidelity »

• Définition : le WiFi est une technologie Radio permettant de transmettre des 
données sans fil.

• Le wifi est basé sur le standard 802.11 et ces différentes déclinaisons :
• 802.11a
• 802.11b
• 802.11g
• 802.11n
• 802.11ac (Wave 1 & Wave 2) 
• 802.11ax
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Fréquences :

• Les technologies wifi utilisent deux fréquences :

• Pour 802.11, 802.11b, 802.11g/n, 802.11ax :
• Bande sans licence ISM (Instrumentation, Scientific, Médical) dans les 2,4 GHz 

• Faible largeur de bande (83Mhz)

• Pour 802.11a/n, 802.11ac Wave 1 & 2, 802.11ax :
• Bande sans licence UN-II dans les 5,2 GHz 

• Largeur de bande de 300Mhz
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Les canaux 2,4Ghz:
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Les canaux 5Ghz:
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Réglementation Française :
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Planification fréquentielle d’une zone de couverture wifi:

2,4Ghz
Problèmes :
➢ Overlapping …
➢ Perturbations (MicroOnde, etc..)

5Ghz
Inconvénients :
➢ DFS
➢ Indoor Vs Outdoor
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Fréquences : 2,4Ghz & 5Ghz

Technologies & évolutions dans le temps : 802.11ax > 10Gb/s
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QUICK QUIZ

>Quelles sont les bandes de fréquences qu'utilise le Wifi? 

2.4Ghz, 5Ghz, 800Mhz, 6Ghz, 1Ghz?

➢ Qu'elle bande de fréquence impose d'utilisation de DFS en extérieur? 

2.4Ghz,4Ghz, 5Ghz

➢ Qu'est ce que DFS? 

➢ Une technologie de détection de radar?

➢ Une technologie de réduction de bande passante?

➢ Une fonction d'amélioration des débits Wifi ?

➢ Une fonction de sécurisation des transaction Wifi?
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Fréquences : 2,4Ghz & 5Ghz

Technologies & évolutions dans le temps : 802.11ax > 10Gb/s
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➢ Quel débit théorique peut atteindre le Wifi 802.11g? 

➢ 11Mbs? 54Mbs? 300Mbs? 1300Mbs?

➢ Sur un ancien équipement Wifi (15Ans), qu'elle technologie Wifi ce 

dernier a-t-il le plus de chance de répondre? 

➢ 802.11ax? 802.11ac? 802.11b? 802.11n?

➢ Sur un ancien équipement Wifi (15Ans), qu'elle fréquence Wifi ce 

dernier a-t-il le plus de chance de répondre? 

➢ 2.4Ghz? 5Ghz?
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Sécurité Wifi :

• Cryptage
• WEP (Wired Equivalency Protocol 64 ou 128 Bit)
• TKIP (128-bit Temporal Key Integrity Protocol (TKIP) encryption. 
• AES  (128-bit Advanced Encryption Standard)

• Authentification
• @MAC
• PSK
• 802.1x

- PEAP (Login & mot de passe)
- EAP-TLS (certificat)
- EAP-TTLS (certificat)

Les solutions majoritairement utilisées :

WPA/PSK = TKIP + PSK WPA Entreprise = TKIP + 802.1x
WPA2/PSK = AES + PSK WPA2 Entreprise = AES + 802.1x
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Les solutions wifi d’entreprise :

• Borne wifi

2,4Ghz + 5Ghz

PoE/PoE+

802.11ac Minimum!

Analyse Spectrale
(CleanAir)

NBaseT/MultiGig
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Les solutions wifi d’entreprise :

• Le contrôleur Wifi :
• Pilote les bornes wifi ‘légères’

• Point de management centralisé
- Vue centrale du nombre de client, des statistiques
- Configuration centralisée

• Gestion automatique des channels Wifi 2,4Ghz & 5Ghz

• Gestion automatique de la puissante d’émission des bornes
- Si une est AP HS :

Le contrôleur wifi augmente la puisse des AP environnante

• Portail captif (Utile pour la gestion des invités)

• Authentification des clients sur le contrôleur et pas les AP
- Optimisation du Roaming inter-AP

➢ Idéal pour de la VoWifi
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Les solutions wifi d’entreprise :

• Le contrôleur Wifi > Focus Gestion automatiques des channels & puissance des AP

Le contrôleur wifi auto-configure les paramètres 

radio lors du déploiement de l’architecture sans-

fil. 

Lors de l’ajout d’un nouveau point d’accès dans 

l’architecture, le contrôleur détecte ce dernier et 

en fonction des AP voisins va auto configurer sa 

fréquence radio et la puissance d’émission.
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Les solutions wifi d’entreprise :

• Le contrôleur Wifi > Focus gestion des interférences

Le contrôleur wifi va aussi détecter les 

interférences qui peuvent se produire dans une 

partie du réseau pour un canal donné. 

Le contrôleur va alors chercher une meilleure 

configuration radio (s’il y en a une) et va alors 

automatiquement reconfigurer les AP concernés.
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Les solutions wifi d’entreprise :

• Le contrôleur Wifi > Focus détection d’une panne radio

En cas de perte de couverture radio sur une 

zone donnée (perte d’un point d’accès, 

défaillance de la radio, etc.) le contrôleur wifi va 

chercher à reconfigurer les paramètres réseau 

de telle sorte que les points d’accès radio voisins 

puissent couvrir au mieux des possibilité la zone 

impactée.

Lors du retour à la normale, le contrôleur 

réajustera de façon similaire les paramètres 

radio.
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Les solutions wifi d’entreprise :

• Le contrôleur Wifi > Focus partage de charge

En utilisant les propriétés d’analyse de la radio 

contrôleur Wifi va permettre un partage de 

charge des clients lorsque cela est possible et en 

fonction du comportement de la station cliente.
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Les solutions wifi d’entreprise :

• Le contrôleur Wifi > Focus utilisation du 5Ghz vs le 2,4Ghz

Le contrôleur Wifi permet au réseau de forcer un client 

supportant les bandes de fréquences 2.4 GHz et 5GHz à 

utiliser en priorité la bande des 5GHz et de ne l’accepter 

sur la bande des 2.4 GHz (la plus chargée) qu’en dernier 

recours.

Le principe de fonctionnement consiste à analyser les 

demandes de découverte et association des équipements 

à la fois sur la bande des 2.4 GHz et celle des 5GHz. Le 

point d’accès va alors découvrir si l’équipement sait parler 

sur une seule bande de fréquence ou les deux. S’il sait 

parler sur les deux le réseau va alors lui répondre sur la 

bande des 5GHz et l’associer sur ce canal.
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Les solutions wifi d’entreprise :

• Suite de Management & Supervision :
• Pilote plusieurs contrôleurs Wifi

• Management unique en un seul point

• Historisation des événements

• Carte de couverture Wifi

• Peut-être aussi utilisé pour manager les switchs LAN

Ex : Cisco DNA Center ou Prime Infrastructure



GÉNÉRALITÉS WIFI

Les solutions wifi d’entreprise :

• Solutions de Géolocalisation Wifi :
• Geolocaliser chaque client connecté (Flux Chaud)

• Geolocaliser chaque client non connecté au wifi mais ayant leur interface wifi activé (Flux Froid)

• Historiser le déplacement de chaque client

• Effectuer des statiques (Business Intelligence (B.I.))

Ex : Cisco CMX – DNA Space



LES RÉSULTATS CISCO CMX / DNA SPACE

Statistiques and Localisation

✓ Statistique par Zone

✓ Cartes de chaleurs

✓ BLE beacons location

✓ Verticalization & Zone Tagging

✓ Auto Report Generation

✓ Zones comparison
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➢ Quel mécanisme de cryptage est le plus robuste? 

➢ TKIP? 

➢ WEP? 

➢ AES?

➢ Quel mécanisme d'authentification Wifi est le plus sécurisé? 

➢ PSK? 

➢ 802.1x (EAP-TLS)? 

➢ @MAC? 

➢ Post-IT?
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Comment fonctionne la géolocalisation Wifi?

Technique 1 : La présence
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Comment fonctionne la géolocalisation Wifi?

Technique 2 : Probe RSSI
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Comment fonctionne la géolocalisation Wifi?

Technique 3 : Probe RSSI + Fast Locate
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Comment fonctionne la géolocalisation Wifi?

Technique 4 : Angle of Arrival
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• Géolocalisation Wifi permettant de connaitre l’affluence des sites/zones
- Flux Chaud : Geoloc des clients Connectés >> Hyperlocation
- Flux Froid : Geoloc des clients non Connectés (Probing)

Résumé techniques de Géolocalisation :



LES RÉSULTATS CISCO CMX / DNA SPACE

Statistiques and Localisation

✓ Statistique par Zone

✓ Cartes de chaleurs

✓ BLE beacons location

✓ Verticalization & Zone Tagging

✓ Auto Report Generation

✓ Zones comparison
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Cas pratique dans un Mail :
> Déploiement de borne wifi en quinconce
> Une borne wifi tous les 15/20m
> Audit Wifi sur site avant projet indispensable!

PLACEMENT AP WIFI



QUICK QUIZ



QUICK QUIZ

➢ Quelle précision peut-on atteindre en géolocalisation Wifi? 

➢ Environ 1mm? 

➢ Environ 1cm ?

➢ Environ 1m? 

➢ Environ 10m?

➢ Environ 100m?

➢ Quelle technologie de géolocalisation est la plus précise en indoor?

➢ GPS?

➢ Wifi ?

➢ BLE?



DEMO 
CMX / DNA SPACE
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Différentes architectures :
Autonomes

• Bornes Wifi
• Avantages : Prix     |     Inconvénients : Roaming, Management, Supervision

Contrôlées
• Bornes Wifi + Contrôleurs au sein du réseau interne + Ecosystème

• Avantages : Roaming, Management, Supervision, Planification fréquentielle     |     Inconvénients : Prix

Cloud
• Bornes Wifi + Contrôleurs & Ecosystème hébergés dans le Cloud (SaaS)

• Avantages : Pay as you Grow |     Inconvénients : Cloud

Ecosystèmes :
Solution de supervision LAN & Wifi

• Cartographie, Gestion des Logs, Management

Solution d’authentification réseau LAN & Wifi
• 802.1x, Profiling, @mac

Solution de géolocalisation
• Géolocalisation des clients Wifi (flux froid & chaud) + Analytics

+

+
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Questions?

Il n'y a pas de question idiote, seulement une réponse idiote.

Albert Einstein


