TP Virtualisation

Groupe 10 : Yacine OUYED & Rémi MAUBANC

VYMuare ESXi 6.7.0 (VMKernel Release Build 15160138)

VYMuare, Inc. VMuare?.l

4 x 11th Gen Intel(R) Core(TM) i5-11480 0 2.60GHz
11.7 GiB Memory

To manage this host go to:
://ESXi-G10/
p:/710.108.51.118/ (STATIC)
http://[feBD: :28c:29fF :fee2:fB9%]/ (STATIC)

<F2> Customize System/View Logs <F12> Shut Doun/Restart

Lorsque que l'installation de ESXi se termine et que le serveur redémarre, on obtient a la fin du
démarrage cet écran particulier typique des produits VMware (ESX(i)).

1. Premiere connexion a l'interface web de I'ESXi (n°1)

vmware EsX

[‘g Navigator } [ ESXi-G10.rioc.lab

B Host
cru FreE 07 GHz

(5 Manage vith vCenter Server | 1 Create/Register VM | ([ Shutdown [ Reboot | (& Refresh | ¥ Actions

Q Search

Manage
onitor ESXi-G10.rioc.lab USED: 658 WHz CARRCITY: 10,4 GHz
Version: 6.7.0 Update 3 (Build 15160138) J— [
1 Virtual Machines state Normal (connected to vCenter Server at 10100 51170) S 5
~ & VMware vConter Serve. Uptime 0.15 days USED: 10.82 GB. CAFACITY: 11.72 GB
— SToRAGE FReEi 51268
More VMs... USED:31.05 68 CAPACITY. 852,25 GE
~H storage
# vmhbats
€ This hostis being managed by vCenter Server. Actions may be performed automatically by vCenter Server without your knowledge. £ Actions
@ vmhbad
More storage...
~ 2 Networking ~ Hardware ~ Configuration
= vSwitchd Manufacturer Vhware, Inc. Image profile ESXI-6.7.0-20181204001-5tandard (vMware, Inc.)
» € VM Network Model VMware7,1 vSphere HA state Not configured
More networks...
ore networks » @ cPU 4.CPUs x 11ih Gen Infel(R) Core(TM) i5-11400 @ 2.60GHz + vMotion Supperied
&8 Nemory 17268
~ System Information
e ] e Dateftime on host Tussday, Seplember 27, 2022, 16:04:11 UTC
* g Virual fash 08 used 0B capacily Install date Tuseday, September 27, 2022, 12:22:08 UTC
- €2 Networking Asset tag No Asset Tag

Task ~  Target ~  Initiator v~ Queued v Started ~ Result a ~ Completed v ~




L'interface a deux parties :

- Une barre de navigation avec
o La partie pour manager I’ESXi lui-méme (utilisateur, état...)
o La partie pour manager les composants de I’environnement
=  Machines virtuelles
=  Stockage (Local, iSCSI...)
= Réseaux (VLANs, vSwitchs...)
- Détail de la catégorie sélectionnée

2. Gestion des utilisateurs

La création des utilisateurs est relativement aisée, leur emplacement est assez bien fléchée.

vmware ESXi” root@10.10051.110 v | Hep v | Oty
“I% Navigator [J ESXi-G10.rioc.lab - Manage
h D Host System Hardware Licensing Packages Services | Security & users ‘
Wonitor Acceptance level 44 Add user | @ Refresn (Q search
~ {51 Virtual Machines. User Name ~ | Description v
& vm center s Certificates
- Iware vCenter Serve... o
- = i
lonitor -
_— = admin Administrateur
ore VMs... :
Lockdown mode user Utilisateur simple
~ B storage nobody ESXi User
¥ vmhbabs
¥ vmhbal 4items |
More storage...

En revanche, I'ajout des droits n’est pas intuitif. En effet, on ajoute pas un réle a un utilisateur. Mais
on ajoute un utilisateur a un ESXi avec un certains réle (admin, read-only,...). Une subtilité qui fait
toute la différence et qui force a regarder la documentation (ou simplement regarder sur Google).

a-. Manage permissions

@ Host Assign users and roles for Host
0 Add user
User a v | Role >
admin Administrator
deui Administrator
nobody No access
root Administrator

6 items
#




Au niveau de la connexion, I'interface ESXi d’un compte administrateur n’a pas de différence
flagrante par rapport au compte root.

ESXi-G10.rioclab - VMware ESXi X + +

Q@ A Notsecure | betpsy//10.100.51.110/ui/#/host : c A 10.100.51.110, 4 O % Incognito

<«

vmware ESXi 1001@10.100.51.110 ~ | vmware Esxi- admin@10.100.51.110 ~

[ C Search

[‘g Navigator } [ ESXi-G10.rioc.lab h&' A ] ESXi.G10.sioc ab
® B BB |C cPUFREE: 1036Hz . _ -
TEe | B & | | & — ; e @ | BIC & = FRsE: 103 Gz
Monitor : ueen s USED: 98 MHz
CARACITY 104 G4z Monitor 1 CASACITY: 10.4 GHz
(51 Virtual Machines = MEMARY {51 Virtual Machines. = MEMORY
FREE: 105 58]
B storage B storage [ | 10
@ Networking . . UseD: 12268
ESK-G10I0c. b S ESXi-G10.rioc.lab caPRCITY: 1172 58]
ersion:
I STORAGE Version
5.7.0 Updats 3 (Bulld 15160135) . 6.7.0 Updale 3 (Build 15160136) sToRAGE
e et amy sCenior ° o FREE: 491.00 68
um"”“ {not connected to any vCenter Server) Useo 14168 Normal (not conneced fo any vCenter Server) o
ime: . UseD: 14188
0.02days capACTY s R s CAPACITY: 402.5 G|
T e @ You are currently using ESXi in evaluation mode. This license
will expire in 60 days. o
will expire in 60 days.
~ Hardware oy —
LTI Viware, Inc Manufacturer Vhrare, Inc.
Model Vhware7, 1 Model ViMwareT, 1
5 ’
i cru 4 CPUs x 11ih Gen Infel(R) Core(TM) i5-1 + @ cPU & CPUS x 11th Gen Intel(R) Core(TH) 5-1

1400 @ 2 60GHz

1400 5.9 A0GH>
SLEass e

Recent tasks Recent tasks

Task ~| Target v Ini_v| Que ~ Stat v Resuta | Com Task v Taget | Init.v Que. w| Stat.v Resuta v Com

SetEmtyPemi.. | Nane oot | 0RZiZ.. GWETiZ. (@ Completed.. 0RZ7i Set Entty Parmi... | None roct | 0RZTIR. | 0872 | (@ Compieted... | ORIZTI

SetEnttyPemi | Nane oot @ Completed . | ti271Y SetEntryPermi. None roct oaizrr2. Gompietea .. | a@i27
et Entity Pemi... | Mana ract @ Completed .. | 0872 Set Entty Permi... | None roct © Compieted . | g0izT"
Create User oot oot @ Completed . | ti271Y Creste User oot oot omzTR. | 0R72. | (D Gompleted .. | Q2T
Create Usar roct root @ Faied-Ag.. | 00272 Creste User ract roct ooiz7r2. | 0wz | () Faied-Ag. | 0927
Create User oot oot @ Faied-g.. | taziY Creste User oot ot omzm2. | osev2. | @) Faied-As.. | Qe

Le compte utilisateur (read-only) peut créer toutes les instances de I'environnement virtuel (VM,
Stockage, Réseau) mais ne peut pas modifier I'ESXi en lui-méme. On voit d’ailleurs qu’il manque une
option dans la barre de navigation par rapport au compte root.

= [m]

O @ incogrito

vmware ESXi” user@10.100.51.10 ~ | Help ~ |

ESXi-G10.rioclab - VMware ESXi X + " ESXi-G10rioclab - VMware ESXi X +

<
vmware” ESXi-

G A Notsecure | hétps//10.100.51.110/uif#/host/vms

& CcC A

e | hps//10.100.51.110;

00l@10.10051110 ~ | Help ~ |

“T5 Navigator (%1 ESXi-G10.rioc.lab - Virtual Machines 1% Navigator ) ESXi-G10.ri0c.Jab - Virtual Machines
~ [ Host
~ [ Host
& (] (@ search a e
Manage & | le | Qseach | onitor & | @ | la | (Q searn
Monitor ine v | Swv v v v v
Bl T Ni=Es ) G| I Guest fostn H " & Virtual Machines [ Virtual machine ~ S~ | Use.. ~ Guest. ~ Hostn..~ H..~ H
& Virtual Machines No virtual machines H storage No virtual machines
B storage
v No items to display Networking ) _
€ Networking RS e Quick filters... v No items to display
Recent tasks Recent tasks
Task v Target v Init | Start..v| Resulta | Task ~| Target | Init.v Que.w| Stat.v| Resuta v Com
Set Entty Permi... | None root 127 ooiz72.. | @ Completed V2 Set Entity Permi... | None roct 00272 | 0@i272.. | @ Completed ..
Set Entty Parmi... | None oot @ Completed 27 SetEntty Permi... | None ot | oRETR.. | 0BT Completed
Set Entty Permi... | None root 127 @ compieted V2 Set Entity Permi... | None roct 00272 | 0@i272.. | @ Completed ..
Creste User ract roct 27 @ completed 27 Creste User roct roct o @ completed
Creste User root root @ Faied-Ag. 2 Creste User rogt roct 00i2772... | () Failed-Ag.
Creste User ract oot @ Ficc-4g 2 Creste User roct roct o0iz7r2... | ) Feied-Ag.




Quant a l'utilisateur sans droit, il ne peut pas se connecter a I'ESXi. Le message d’erreur montre bien
gu’il s’agit un probleme de droit et non d’identifiant.

o Login - VMware ESXi X +

& C A Not secure | htps;//10.100.51.110

vmware

e e

CT - — sadibleles oot

to perform this

3. Stockage SAN

La création du volume SAN sur TrueNAS demande beaucoup de manipulation. Cependant le TP étant
bien expliqué, la mise en place n’oppose pas trop de résistance.

On a donc une pool de stockage composé de 6 disques durs de 20 Gio (le premier étant réservé au
systéme d’exploitation) chacun et montés en RAID Z2. Il s’agit d’'un mode de RAID double parité
similaire a un RAID 6. En effet, le volume de deux des disques du RAID seront occupés par des bits de
parités.

Q, Filter Disks COLUMNS
Disk Size Pool
16 GiB boot-pool
20 GiB N/A
20 GiB
20GiB
20GiB

20GiB

20GiB




Pools

SAN_10 (System Dataset Pool) ONLINE 0 1.55 MiB (0%) Used | 69.04 GiB Free

a a

Name + Type % Used #  Available # Compression % Compression Ratio & Readonly # Dedup # Comments %

SAN_10 FILESYSTEM 1.55MiB 69.04 GiB Iza 1.00 false OFF

On ajoute ensuite le volume iSCSI de TrueNAS sur les deux ESXi.

[ ESXi-G10.rioc.lab - Storage

Datastores Adapters Devices Persistent Memory

Software iSCSI Rescan & Refresh

Q Search
Name ~  Model ~ | Status ~  Driver ~
#& vmhbal FVSCSI SCSI Controller Unknown pvscsi
& vmhbat PlIX4 for 430TX/440BX/MX IDE Controller Unknown vmkata
@ vmhbat4 PlIX4 for 430TX/440BX/MX IDE Controller Unknown vmkata
iSCSI Software Adapter Online iscsi_vmk
4 items
4
3 ESXi-G10.rioc.lab - Storage
Datastores Adapters Devices Persistent Memory
#3 New datastore B Increase EEW Rescan | (@ Refresh Q Se
Name ~ | Status ~  Type ~ | Capacity ~  Queue Depth ~ Vendor ~
y Local NECVMWar CD-ROM (mpx.vmhba64:C0:TO:LD) & Normal CDROM Unknown Ni& VMware
3 Local VMware, Disk (mpx.vmhba0:C0:T0:LO) @ Normal Disk (88D} 500 GB 1024 VMware
23 TrueNAS iSCSI Disk (naa.6589cfc0000003109d0a44 1e81d9a270) 1. Normal, Degraded Disk (SSD) 70 GB 128 TrueMAS
3 items
4
3 ESXi-G10.rioc.lab - Storage
Datastores Adapters Devices Persistent Memory
3 New datastore £ Register a VM (5 Datastore browser Q Search
Name ~ | Drive Type w | Capac ~ | Provisioned ~ Free ~  Type ~ | Thin provisioni... v = Access ~
H datastore1 SSD 4925GB 2567 GB 466 83 GB VMFS36 Supported Single
E SAN_GRP-10 SSD 69.75GB 14.05 GB 55.7 GB VMFS5 Supported Single
2jtems
#

4. Machine virtuelle

L’étape d’aprés consiste a installer une machine virtuelle avec son volume dynamique alloué dans le
SAN. L’installation se déroule sans accros et sans différence avec I'installation d’une machine
virtuelle hébergée en local.



5. vCenter Server

L'installation de vCenter s’effectue depuis une VM Windows Server 2016, la raison a une sombre
histoire d’installateur kamikaze. Cette installation s’effectue en deux parties :

- Installation de la VM contenant vCenter Server
- Configuration de la VM

Dans notre installation, vCenter est une VM hébergée sur un des ESXi. L’autre mode d’installation
serait de dédiée un serveur physique. C’'est une option intéressante dans les grandes infrastructure
mais inutile dans notre cas.

Notre installation ne présente pas de probléme particulier excepté qu’apres l'installation, I’'ESXi qui
I’héberge se retrouve avec 95% de sa mémoire vive occupée. Une situation légérement préocupante.

Une fois sur l'interface de vCenter, on ajoute les deux ESXi. Et on s’attéle au transfert de la VM
Ubuntu créée précédemment sur le premier ESXi vers le second. Ca serait dommage de saturer par
accident la mémoire vive du premier ESXi.

< C A Notsecure | httpsi//10.100.51.170/ui/#?extensionld=vsphere.coreinventory.serverObjectViewsExtension&objectld=urnvmomi:Datacenterdatacenter-2:6149a19¢-5163-48ee-ba25.. 1 # [1 &

vm vSphere Client Menu v

g2 @ [ Datacenter | actions~

[H 1010051170 Summary Monitor Configure Permissions Hosts & Clusters VMs Datastores Networks Updates
[ Datacenter

[& 1010051110
* Machines: 2 N
5 u
v 1 mory 126
[ 10.100.51.130 2 Used:
Storage
use =3
Custom Attributes ~ Tags ~
Awribute Value Assigned Tag Category Description
» »
FUN—— ~ -
Recent Tasks Alarms ¥
Task Name - Target ~ Status ~ Initiator ~ Queued For ~ Start Time J. ~ Completion Time ~ Server ~
Add standalone host v Completed VSPHERE LOCAL\AdmInI undefined 09/27/2022, 432553 PM 09/27/2022, 4:32:57 FM 1010051170
Add standalone host + Completed WSPHERE LOCALVADMINI undefined 09/27/2022, 4:29:00 PM 09/27/2022, 4:29:12 PM
Create datacenter +/ Completed VSPHERELOCAL\AGmINL..  undefined 7/2022, 427:52 PM 09/27/2022, 4:27:52 PM
Create alarm 1010051170 v Completed V/SPHERE LOCAL\machin undefined 09/27/2022, 427:28 PM 09/27/2022, 4:27:28 PM 10100.51170 .
All v More Tasks

La machine virtuelle Ubuntu se trouve sur I’'ESXi 1, c’est-a-dire au méme endroit que le vCenter.



vm vSphere Client

g @9 H Ubuntu_Ser

v [ 10.100.51170 LIMMAF" Manitor
o Datacenter @ Actions - Ubuntu_Server
v [4 1010051 Power .
51 Ubunt]
Guest OS >
[ VMwa
[E 10.100.51 Snapshots -
@ Open Remots Consols
2 Migrate._. Eole
Cloneg >
Fault Tolerance >
WM Policies 3
Template L3
Compatibility L3
5 Edit Settings...
Move to folder...
Recent Tasks
Rename...
Task Name us
Edit Notes...
Add standalone host Co

Un clic droit sur la VM permet d’afficher les options dont celle pour migrer la VM.

vm vSphere Client Menu v

g8 @ & Ubuntu_Server | actions -

v (1010051170 Summary Monitor Configure Permissions Datastores Networks
v [# Datacenter
v [ 101005110 Guest OS: Ubuntu Linux (64-bit CPU USAGE
- Compatibility: ESXI 6.7 and later (VM version 14) D O Hz
[ VMware vCenter S - i VMware Tools: Not running, version-1365 (Guest Managed)
~ [ 10100.51130 Bowetadion More Info MEMORY USAGE
@ op
(71 Ubuntu_Server DNS Name
IP Addreszes . STORAGE USAGE
Host 10.100.51.130 H s4cB
Launch Remote Conscle @ [\
VM Hardware ~ Notes ~
Edit Notes
Related Objects ~
Custom Attributes ~

Host

e Auribute Value

Sterage & datastoret
Recent Tasks Alarms N
Task Name: v Target v | staws v | Intiator v Queued For v SwmrTime y v Completion Time v Server ~
Relocate virual maching &1 Ubuntu_Server v Completed VSPHERE.LOCAL\AGMINI undefined 09/27/2022, 4:40:23 PM 09/27/2022, 4:40:25 PM 1010051170
Add standalone host [ Datacenter v Completed VSPHERE.LOCAL\AGMINI undefined 09/27/2022, 4:32:53 PM 08/27/2022, 4:32:57 PM 10400.51170

Comme on peut voir, la VM a migré vers I'autre vCenter. Le transfert a été trés rapide car la VM étant
hébergée sur le SAN, le transfert n’a concerné que I'enregistrement (CPU, RAM, Réseau...). Sila VM
avait été stocké sur le disque local, le transfert aurait nécessité le déplacement du disque dur virtuel

de la machine.



